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Den nya varlden medfdr nya hot och risker. Och med det kommer &ven nya regelverk. Men vad
betyder det nya regelverket, och vad &r det egentligen som hander nar verksamheten utséatts for
ett cyberangrepp eller informationslackage?

De framvaxande regleringarna inom molntjanster, cyberrisker och informationssékerhet har alla
som mal att uppratthalla stabiliteten inom forsakringsbranschen. Riskerna kallas ofta IKT-risker
(Informations- och kommunikationsteknik risker). Styrelsens och ledningens strategiarbete inom
IKT behover ga hand i hand med bolagets affarsplanering.

Hur kan da verksamheten i ett forsakrings- eller formedlingsforetag forbereda sig for ett
cyberangrepp, eller andra hot, mot bolagets informationstillgangar? Rutiner och processer som &r
val kdnda inom ett forsakringsbolag kan vara avgorande for att klara yttre, och ibland kanske, ett
intern hot om lackage av kunders personuppgifter och andra skyddsbara informationstillgangar.
Olika yrkesroller behdver samarbeta i vardagen vid kris- och kontinuitetsplanering och vid en
faktisk akut kris.

DORA-férordningen — en viktig nyhet i kursen

DORA-forordningen, "DORA", ingar i ett storre paket som ska stotta digitaliseringen av
finanssektorn i EU vad géller innovation och hantering av riskerna som féljer av digitalisering.
DORA kommer att trada ikraft i Sverige i januari 2025.


/

DORA syftar till att hantera risker som foljer av den digitala omstaliningen. DORA innehaller krav
skyddsatgarder for att motverka cyberattacker och andra it-relaterade risker. | DORA stadgas
omfattande krav pa finansiella instituts strategier, styrning, riskhantering, rapportering och
testning pa omradet. Det kommer ocksa att inforas tillsyn 6ver foretag som levererar
informations- och kommunikationsrelaterade tjanster ("IKT-leverantdrer”) till den finansiella
sektorn och hur de finansiella instituten hanterar sadana tredjepartsrisker.

Forsakringsbranschen behover darmed forbereda sig for kraven i DORA genom forandringar i sitt
foretagsstyrnings- och riskhanteringssystem genom exempelvis genom uppdatering av styrande
dokument, intern- och extern rapportering, inhdmtning av kunskap och kannedom om
regelverket, forandrade krav pa funktioner och organisation, processer samt tekniska lésningar.
D& DORA omfattar reglering kring IKT-leverantorer kommer aven externa relationen till
leverantdrer och andra eventuell aktorer att paverkas. | DORA poéangteras styrelsens ansvar och
roll kring att besluta om ett instituts strategier och organisation samt dess dvervakande roll 6ver
riskhanteringssystemet for IKT-risker.

Utformning

Kursen bestar av tva delar:

Del 1

Vad betyder de nya regelverken inom IKT fran Eiopa som trader i kraft 1 juli 2021? Och vad
sager lagstiftningen kring GDPR, vad ar ISO 27000, och hur ser forsékringsbolagens roll som
samhallsviktig aktor ut? Under kursens forsta delar konkretiseras och summeras de formella krav
som stélls pa verksamheten och ett forsok gors att presentera ett systematiserat angreppssatt
kring informationssakerhet och cybersakerhet.

Del 2

Vad ar det egentligen som hander i verksamheten vid en cyberattack? Och varfor ar det
systematiska arbetet och regelefterlevnaden sa viktig? Under kursens andra del satts den forsta
delens teoretiska inriktning i praktisk tillampning i syfte att ge deltagarna verktyg och insikter for
att aktivt starka upp sin egen organisations formaga att hantera en attack.

Under kursen kommer det finnas gott om tid for fragor, reflektion och diskussion. Kursen utgar
fran praktiska exempel pa hur ett informationssakerhetsarbete kan tillampas i praktiken pa alla
nivaer in om ett foretag.



Innehall?

IKT strategi

Foretagsstyrning och policydokument

Identifiering och kartlaggning av informationstillgangar
Riskramverk utifran informationssakerhetsperspektiv
Roller och organisation

Genomgang av Eiopas nya riktlinjer

e Uppdragsavtal med molntjanstleveranttrer

¢ Incidenthantering

¢ Krishantering och kontinuitetsplanering

e DORA-foérordningen

Vem passar kursen for?

Kursen vander sig till dig som i ditt dagliga arbete kommer i kontakt med fragor kring
digitalisering och informationssakerhet hos forsakringsbolag eller forsakringsformedlare. Kursen
passar aven dig som har en roll inom operativ krisledning eller kontinuitets- eller
ledningsgruppsarbete. Om du ansvarar for processer eller kravstallning av IT-ldsningar med syfte
att skydda personuppgifter kommer du ocksa att ha nytta av kursen. Det kravs inga sarskilda
forkunskaper for att delta i kursen.

Praktisk information

Du kan vélja att delta digitalt eller pa plats i Stockholm under seminariet. Detta valjer du i
anmalan. Lokal fér deltagande pa plats ar:

Svenska Forsakringsféreningen
Karlavagen 108, 6tr
Stockholm

Kursledare
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Elin Richarz

Elin ar senior radgivare inom krishantering och kontinuitetsplanering och har under de senaste 17
aren arbetat med att bygga formaga och hantera kriser i bade sma och stora organisationer. De
senaste 5 aren har fokus legat just pa cyberkriser, dar hon aktivt stottat ett stort antal
verksamheter vid olika typer av angrepp. Elin &r grundare och delagare pa konsultforetaget
Murphy Solution och en flitigt anlitad férelasare och radgivare.
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Louise Hedgvist

Louise ar radgivare i fragor rérande bland annat féretagsstyrning och compliance i finansiella
foretag, framst forsdkring. Hon har varit verksam inom forsékringsbranschen sedan 2005 inom
olika roller med koppling till juridik, compliance och intern styrning och kontroll. Tidigare har
Louise bland annat varit vice vd pa Handelsbanken Liv och chef compliance pa Lansforséakringar

AB.

Har du fragor? Kontakta mig.
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Malin Biro

Kommunikator, Svenska Forsakringsforeningen

malin.biro@forsakringsforeningen.se
08-522 789 94
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