DORA-fGrordningen

Datum: Pris:

2024-09-17 Foretagsmedlem: 7 500 kr
. Fullt pris: 10 900 kr

Tid:

Kaffe och smorgés frén kl. 08.30 fér dig som deltar pé plats. a4 priser anges exkl. moms.

Kursen genomfors kl. 09.00-16.00.

Anmalan via www.forsakringsforeningen.se

Anmalan:
Senast den 13 september 2024

Plats:
Online (direktsands) och Stockholm
Las mer under Praktisk information.

DORA syftar till att starka den digitala operativa motstandskraften hos finansiella institut och
tjansteleverantorer. Den omfattande regleringen syftar till att sakerstélla att dessa aktorer har
robusta system och processer for att hantera och reagera pa cyberhot, it-storningar och andra
operativa risker. Denna heldagskurs ar utformad for att ge deltagarna en djupgaende forstaelse
for DORA och vagleda dem genom processen att implementera de nya kraven i sina
organisationer.

For att kunna implementera och tillampa reglerna, och samtidigt ta vara pa alla méjligheter som
den nya tekniken erbjuder, behéver forsakringsforetag, forsakringsformedlare,
tjanstepensionsféretag och andra bertrda arbeta aktivt och malmedvetet med implementeringen.
Detta galler for saval traditionella bolag som insuretech-/fintech-bolag.

Under kursen gar vi igenom huvudpelarna i DORA och ger exempel pa hur regelverket kan
implementeras i praktiken. Vi satter reglerna i ett sammanhang och diskuterar hur de relaterar till
andra krav som galler for framforallt forsakringsforetag, t.ex. inom féretagsstyrning och
riskhantering.

Regelverket kommer att borja gélla den 17 januari 2025.

Praktisk information

Du kan valja att delta digitalt eller pa plats i Stockholm under kursen. Detta valjer du i anmalan.
Lokal for deltagande pa plats &r:

Svenska Forsakringsforeningen
Karlavagen 108, plan 6
104 51 Stockholm

Fo6r vem passar kursen?

Kursen vander sig till dig som 6nskar en fordjupad kunskap inom DORA. Kursen vander sig till


/

bland annat till chefsjurister, bolagsjurister, IT-strateger och IT-chefer, IT-sédkerhetsansvariga,
digitaliseringsansvariga, dataanalytiker, dataskyddsombud, dataskyddsspecialister,
produktutvecklare, riskansvariga, andra som arbetar med operativa risker, medarbetare inom
riskhanteringsfunktionen, compliance, internrevision, skadechefer och underwriters.

Kursen ar framforallt framtagen for att passa de som arbetar pa forsakringsféretag, men kursen
ar relevant for samtliga som berors av DORA.

Utformning

Kursen utgar ifran regelverket och tillhérande riktlinjer och ger praktiska exempel dar du som
deltagare lar dig hur regelverket kan tillampas i praktiken pé ett effektivt och kundvanligt satt. Du
kommer att fa ta del av praktiska rad som du kan anvanda och ha som stdd vid implementering
och efterlevnad. Under kursen kommer det finnas gott om tid for fragor, reflektion och diskussion.

Innehall

Kursen hjalper dig bade att fa en bakgrund och forstaelse, och att strukturera och planera
aktiviteter som kravs. Nedan foljer delar som ingar i kursen:

e Introduktion till DORA
o Bakgrund och syfte inom den finansiella sektorn
o DORAs struktur och innehall
o Tekniska standarder
o Forhallandet mellan DORA och andra narliggande befintliga regelverk
o Definitioner och viktiga begrepp
IKT-riskhantering
Riskramverket
Styrande dokument, governance, organisation, roller, funktioner
Identifiering och klassificering av IKT-tillgangar, IKT-risker, leverantdrer m.m.
Krav pa konkreta IT-sakerhetsatgarder
Overvakning, upptackt, aterstallande, larande
IKT-relaterade incidenter
o Klassificering, hantering och rapportering av incidenter
Tester av det digitala forsvaret
o Testning, inklusive kraven pa regelbundna penetrationstester
Tredjepartsleverantorer
o Hur tredjepartsrisker/leverantorer ska klassificeras och hanteras
o Vad som kravs i den operativa hanteringen av tredjepartsleverantorer
o Krav som stélls direkt pa tredjepartsleverantorer
Informationsdelning
Tillsyn och sanktioner?
Vagen fran insikt till implementering
o Sakerstalla att regelverket blir en integrerad del av befintlig verksamhet
o Roller och ansvar for en langsiktig och hallbar implementering
o Vilka rutiner man behover etablera eller revidera
o Konkreta tips och rad for foretag i forandring

®
O O O O O



Kursledare och forelasare
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Kawin Martensson

Advokat och partner, Kompass Advokat

Kawin har omfattande erfarenhet av att implementera alla typer av regelverk, sarskilt de som ror
IT och digitalisering, t.ex. outsourcing/molntjanster, IKT-riktlinjer och DORA. Han arbetar aven
med radgivning rorande digitalisering av traditionella tjanster, t.ex. robotradgivning och digitala
distributionsfloden. Kawin hjalper foretag med riskfragor avseende IT-risker och andra operativa
risker, ofta genom ett nara samarbete med riskhanteringsfunktionen och/eller IT-
sakerhetschefen. Kawin har uppdrag som complianceansvarig for finansiella bolag. Han bitrader
aven foretag med avtalshantering, sarskilt gallande IT-avtal, molntjanstavtal, outsourcingavtal,
samarbetsavtal och distributionsavtal. Kawin hanterar aven fragor inom dataskydd/GDPR.
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Sofia Lundquist
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Bitradande jurist, Kompass Advokat

Sofia jobbar som associate och arbetar huvudsakligen med att bitrada féretag med fragor inom
forsakringsrétt, avtalsratt, bolagsratt och tvistelosning. Hon tog examen vid Stockholms
universitet 2020 och har darefter arbetat som bolagsjurist och klagomalsansvarig vid ett
forsakringsformedlarbolag. Sofia har hanterar samtliga fragor inom forsékringsomradet, t.ex. IDD,
avtal och samarbeten, villkor och produktinformation, skador och allt som ror
regelverksimplementering och regelverksefterlevnad.

Gastforelasare

Under kursen kommer gastforelasare att medverka.

Har du fragor? Kontakta mig.
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Annika Lindqvist

Projektledare, Svenska Forsakringsforeningen

annika.lindgvist@forsakringsforeningen.se
08-522 789 97
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